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Zusatzvereinbarung zur

Auftragsverarbeitung gemäß Art. 28

DSGVO

Zwischen der

  
easyname GmbH
Canettistraße 5/10
1100 Wien (AT)
Firmenbuch: 402196s
Handelsgericht Wien  

Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

und der Firma:

Kristina Wellenhöfer (Kristina Wellenhöfer)
Grabenbauernweg 32
5020 Salzburg (AT)  

Verantwortlicher - nachstehend Auftraggeber genannt -

besteht / bestehen unter der Kundennummer 228796
ein oder mehrere von dem Auftraggeber genutzte(r) Vertrag / Verträge.

Version 3.2, Stand: 26. Jänner 2022
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1   Gegenstand und Dauer des Auftrags

1.1 Auftraggeber und Auftragnehmer haben einen oder mehrere Verträge über Hosting-
Dienstleistungen sowie der damit in Zusammenhang stehenden Leistungen wie z.B. E-Mail,
Domainregistrierung, etc. vereinbart (im Folgenden Hauptvertrag genannt). Aus dem Hauptvertrag
ergeben sich Gegenstand und Dauer des Auftrags, sowie Art und Zweck der Verarbeitung. Der
Auftragnehmer verarbeitet personenbezogene Daten für den Auftraggeber im Sinne von Art. 4 Nr. 2 und
Art. 28 DSGVO auf Grundlage dieser Vereinbarung zur Auftragsverarbeitung (im Folgenden
Zusatzvereinbarung genannt).

1.2 Gegenstand der Erhebung, Verarbeitung und / oder Nutzung der Daten des Auftraggebers sind
folgende Datenarten: (durch den Auftraggeber vollständig und richtig anzukreuzen bzw. auszufüllen)

Kommunikationsdaten (z.B. Telefon, E-Mail)

1.3 Der Kreis der durch den Umgang mit den Daten Betroffenen umfasst: (durch den Auftraggeber
vollständig und richtig anzukreuzen und auszufüllen)

Kunden
Interessenten

1.4 Die Zusatzvereinbarung endet mit Beendigung des (letzten) Hauptvertrages unter der benannten
Kundennummer, ohne dass es einer Kündigung bedarf.

Das Recht zur fristlosen außerordentlichen Kündigung dieser Zusatzvereinbarung aus wichtigem
Grund bleibt unberührt.

2   Umfang, Art und Zweck der vorgesehenen Erhebung,

Verarbeitung oder Nutzung der Daten

2.1 Umfang, Art und Zweck der vorgesehenen Erhebung, Verarbeitung oder Nutzung der Daten ergeben
sich aus dem zwischen den Vertragsparteien bestehenden Hauptvertrag.

2.2 Die vertraglich vereinbarte Dienstleistung wird durch den Auftragnehmer ausschließlich in einem
Mitgliedsstaat der Europäischen Union oder in einem Vertragsstaat des Abkommens über den
Europäischen Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten
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dazu in ein Drittland bedarf der vorherigen schriftlichen Zustimmung des Auftraggebers und darf nur
erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind (z.B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln). In Bezug auf Unterauftragnehmer siehe jedoch auch Ziffer 7.

3   Rechte und Pflichten sowie Weisungsbefugnisse des

Auftraggebers

3.1 Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DSGVO sowie für die
Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der
Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen,
sofern sie erkennbar ausschließlich an den Auftraggeber gerichtet sind, unverzüglich an diesen
weiterzuleiten.

3.2 Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam zwischen
Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem dokumentierten
elektronischen Format festzulegen.

3.3 Der Auftraggeber erteilt alle Aufträge, Teilaufträge und Weisungen in der Regel schriftlich oder in
einem dokumentierten elektronischen Format. Mündliche Weisungen sind unverzüglich schriftlich
oder in einem dokumentierten elektronischen Format zu bestätigen.

3.4 Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder
Unregelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt.

3.5 Die Vertragsparteien sind verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten
Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen vertraulich zu behandeln.
Diese Verpflichtung bleibt auch nach Beendigung dieser Zusatzvereinbarung bestehen.

4   Pflichten des Auftragnehmers

4.1 Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen
Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragsverarbeiter
unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehörden);
in einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen
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Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht
wegen eines wichtigen öffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).

4.2 Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von personenbezogenen
Daten die vertragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Er sichert zu, dass die für
den Auftraggeber verarbeiteten Daten von sonstigen Datenbeständen strikt getrennt werden.

4.3 Zu einem Datenträgeraustausch gemäß Art. 28 Abs. 3 lit. g DSGVO zwischen den Beteiligten dieser
Auftragsverarbeitung kommt es nicht. Insoweit ist eine Rückgabe nicht zu regeln.

4.4 Bei der Erfüllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den
Auftraggeber, hat der Auftragnehmer im notwendigen Umfang mitzuwirken und den Auftraggeber
soweit möglich angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit e und f DSGVO).

4.5 Der Auftragnehmer wird den Auftraggeber unverzüglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften verstößt (Art.
28 Abs. 3 Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden
Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber nach
Überprüfung bestätigt oder geändert wird.

4.6 Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhältnis zu berichtigen, zu
löschen oder deren Verarbeitung einzuschränken, wenn der Auftraggeber dies mittels einer Weisung
verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen. Der Aufwand auf
Seiten des Auftragnehmers wird zum aktuellen Stundensatz in Rechnung gestellt.

4.7 Auskünfte über personenbezogene Daten aus dem Auftragsverhältnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den
Auftraggeber erteilen.

4.8 Der Auftragnehmer erklärt sich damit einverstanden, dass der Auftraggeber - grundsätzlich nach
Terminvereinbarung mind. 2 Wochen im Voraus - ohne Störung des Betriebsablaufs berechtigt ist, die
Einhaltung der Vorschriften über Datenschutz und Datensicherheit sowie der vertraglichen
Vereinbarungen im angemessenen und erforderlichen Umfang selbst zu kontrollieren (Art. 28 Abs. 3
Satz 2 lit. h DSGVO).

Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstützend
mitwirkt. Hierzu wird bis auf weiteres folgendes vereinbart: der Aufwand auf Seiten des
Auftragnehmers im Rahmen der Prüfung, wird zum aktuellen Stundensatz in Rechnung gestellt. Die
Gesamtkosten werden vor der Prüfung in einem Angebot zusammen mit dem Prüfungsumfang
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festgelegt.

4.9 Der Auftragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbehörde gegenüber dem
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
erforderlichen Auskünfte an den Auftraggeber zu erteilen und der jeweils zuständigen
Aufsichtsbehörde eine Vor-Ort-Kontrolle zu ermöglichen. Der Auftraggeber ist über entsprechende
geplante Maßnahmen vom Auftragnehmer zu informieren.

4.10 Der Auftragnehmer bestätigt, dass ihm die für die Auftragsverarbeitung einschlägigen
datenschutzrechtlichen Vorschriften der DSGVO bekannt sind.

4.11 Der Auftragnehmer verpflichtet sich, bei der auftragsgemäßen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach
Beendigung dieser Zusatzvereinbarung fort.

4.12 Der Auftragnehmer sichert zu, dass er die bei der Durchführung der Arbeiten beschäftigten
Mitarbeiter vor Aufnahme der Tätigkeit mit den für sie maßgebenden Bestimmungen des
Datenschutzes vertraut macht und für die Zeit ihrer Tätigkeit wie auch nach Beendigung des
Beschäftigungsverhältnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 Satz 2
lit. b und Art. 29 DSGVO). Der Auftragnehmer überwacht die Einhaltung der datenschutzrechtlichen
Vorschriften in seinem Betrieb.

4.13 Der Auftragnehmer sichert zu, einen fachkundigen Datenschutzbeauftragten bestellt zu haben.
Dessen aktuelle Kontaktdaten ergeben sich aus der Datenschutzerklärung des Auftragnehmers und
werden dem Auftraggeber auch auf Anforderung zum Zweck der direkten Kontaktaufnahme mitgeteilt.

4.14 Der Auftragnehmer teilt dem Auftraggeber unverzüglich Störungen, Verstöße des Auftragnehmers
oder der bei ihm beschäftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die
im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder
Unregelmäßigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im
Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art.
34 DSGVO. Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten
nach Art. 33 und 36 DSGVO angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO). Meldungen
nach Art. 33 oder 34 DSGVO für den Auftraggeber darf der Auftragnehmer nur nach vorheriger Weisung
gem. Ziff. 4 dieser Zusatzvereinbarung durchführen.
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5   Technische und organisatorische Maßnahmen

5.1 Es wird für die konkrete Auftragsverarbeitung ein dem Risiko für die Rechte und Freiheiten der von
der Verarbeitung betroffenen natürlichen Personen angemessenes Schutzniveau gewährleistet. Dazu
werden die Schutzziele von Art. 32 Abs. 1 DSGVO, wie Vertraulichkeit, Integrität und Verfügbarkeit der
Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstände und Zweck der
Verarbeitungen derart berücksichtigt, dass durch geeignete technische und organisatorische
Abhilfemaßnahmen das Risiko auf Dauer eingedämmt wird.

5.2 Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und
einer kontinuierlichen Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, auf alternative
angemessene Maßnahmen zurückzugreifen, sofern sie das vertraglich vereinbarte Schutzniveau nicht
unterschreiten.

In diesem Rahmen stellt der Auftragnehmer sicher, dass die Maßnahmen, welche im Kundencenter
zum Abruf hinterlegt sind, umgesetzt werden.

6   Verpflichtungen des Auftragnehmers nach Beendigung des

Auftrags, Art. 28 Abs. 3 Satz 2 lit. g DSGVO

6.1 Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer sämtliche in seinen Besitz
gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im
Zusammenhang mit dem Auftragsverhältnis stehen, zu löschen. Dies gilt nicht für Dokumentationen,
die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen oder soweit z.B.
rechtliche Regelungen, gesetzliche Pflichten oder gerichtliche Verfügungen dem entgegenstehen.
Entstehen durch eine Löschung vor Vertragsbeendigung zusätzliche Kosten, so trägt diese der
Auftraggeber.

6.2 Innerhalb von zwei Wochen und auf schriftliche Aufforderung durch den Auftraggeber hat der
Auftragnehmer sämtliche Daten des Auftraggebers auszuhändigen und eventuelle Kopien zu löschen.

7   Unterauftragsverhältnisse
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7.1 Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer nur mit vorheriger gesonderter oder allgemeiner schriftlicher Genehmigung des
Auftraggebers gestattet, Art. 28 Abs. 2 DSGVO. Die Zustimmung kann nur erteilt werden, wenn der
Auftragnehmer dem Auftraggeber Namen und Anschrift sowie die vorgesehene Tätigkeit des
Subunternehmers mitteilt. Außerdem muss der Auftragnehmer dafür Sorge tragen, dass er den
Subunternehmer unter besonderer Berücksichtigung der Eignung der von diesem getroffenen
technischen und organisatorischen Maßnahmen im Sinne von Art. 32 DSGVO sorgfältig auswählt.

7.2 Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind (z. B. Angemessenheitsbeschluss der Kommission,
Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

7.3 Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegenüber Subunternehmern gelten. In dem Vertrag mit dem
Subunternehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere
Subunternehmer eingesetzt, so gilt dies auch für die Verantwortlichkeiten zwischen diesen
Subunternehmern. Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall angemessene
Überprüfungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzuführen oder durch von
ihm beauftragte Dritte durchführen zu lassen.

7.4 Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DSGVO).

7.5 Die Weiterleitung von Daten an den Subunternehmer ist erst zulässig, wenn der Subunternehmer
die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DSGVO bezüglich seiner Beschäftigten erfüllt hat.

Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) zu überprüfen. Das
Ergebnis der Überprüfungen ist zu dokumentieren und dem Auftraggeber auf Verlangen zugänglich zu
machen.

Der Auftragnehmer haftet gegenüber dem Auftraggeber dafür, dass der Subunternehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem
vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

7.6 Zurzeit sind für den Auftragnehmer die im Kundenportal mit Namen, Anschrift und Auftragsinhalt
bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort
genannten Umfang beschäftigt. Mit deren Beauftragung erklärt sich der Auftraggeber einverstanden.
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Die Genehmigung bezieht sich ausdrücklich auch auf eine auftragsgemäße Datenverarbeitung durch
Unterbeauftragte in Drittstaaten unter den Voraussetzungen des Art. 44 ff. DSGVO.

7.7 Der Auftragnehmer trägt dafür Sorge, dass dem Auftraggeber eine aktuelle Liste der eingesetzten
Unterauftragnehmer im Kundenportal stets zum Abruf zur Verfügung steht. Bei beabsichtigter
Änderung dieser Liste in Bezug auf die Hinzuziehung oder Ersetzung von weiteren Auftragnehmern
ergeht hierüber eine Information an den Auftraggeber, wodurch der Auftraggeber die Möglichkeit
erhält, gegen derartige Änderungen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DSGVO).

7.8 Der Einspruch gegen die beabsichtigte Änderung kann nur aus einem wichtigen
datenschutzrechtlichen Grund innerhalb einer angemessenen Frist nach Zugang der Information über
die Änderung gegenüber dem Auftragnehmer erhoben werden. Im Fall des Einspruchs kann der
Auftragnehmer nach eigener Wahl die Leistung ohne die beabsichtigte Änderung erbringen oder –
sofern die Erbringung der Leistung ohne die beabsichtigte Änderung für den Auftragnehmer nicht
zumutbar ist – die von der Änderung betroffene Leistung gegenüber dem Auftraggeber innerhalb einer
angemessenen Frist nach Zugang des Einspruchs einstellen.

7.9 Erteilt der Auftragnehmer Aufträge an Unterauftragnehmer, so obliegt es dem Auftragnehmer,
seine Pflichten aus dieser Zusatzvereinbarung dem Unterauftragnehmer zu übertragen.

8/18



easyname GmbH | Cane�istraße 5/10, A-1100 Wien | www.easyname.com | o�ce@easyname.com | +43 1 353 2222
UID ATU68122177 | Firmenbuchnummer 402196s | Handelsgericht Wien

8   Haftung

8.1 Auf Art. 82 DSGVO wird verwiesen.

9   Sonstige Vereinbarungen

9.1 Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter (etwa durch
Pfändung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich zu
verständigen.

9.2 Sollte eine Bestimmung dieses Vertrages ungültig oder undurchsetzbar sein oder werden, so
bleiben die übrigen Bestimmungen dieses Vertrages hiervon unberührt. Die Parteien vereinbaren, die
ungültige oder undurchsetzbare Bestimmung durch eine gültige und durchsetzbare Bestimmung zu
ersetzen, welche wirtschaftlich der Zielsetzung der Parteien am nächsten kommt. Das Gleiche gilt im
Falle einer Regelungslücke.

9.3 Als Gerichtsstand wird hiermit Wien vereinbart.

 

Für den Auftraggeber: Für easyname:

Unterzeichnet am: Unterzeichnet am:

14.05.2023
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Anhang I:

Technisch-organisatorische

Maßnahmen nach Art. 32 DSGVO

Version 1.0, Stand: 17. September 2020

Präambel

Die easyname GmbH vermietet die Datenverarbeitungsanlage an den Auftraggeber. Dies beinhaltet die
Vermietung von Hard- und Software, sowie die Bereitstellung von Anbindungen an das Internet sowie weitere
Dienste entsprechend der jeweiligen Vereinbarung. Der Auftraggeber entscheidet allein und ausschließlich
darüber, welche personenbezogene Daten in welcher Weise verarbeitet werden. Die hierfür erforderlichen
Programme zur Datenverarbeitung werden durch den Auftraggeber erstellt und eingesetzt. Die easyname
GmbH sorgt für die technische Einsatzbereitschaft des Systems entsprechend den vertraglichen
Vereinbarungen und führt Buch darüber, welche Anlagen durch den Auftraggeber in welchem Umfang genutzt
werden. Die Datenverarbeitung erfolgt durch den Auftraggeber. Die easyname GmbH hat keinerlei Einfluss auf
die durch den Auftraggeber durchgeführten Datenverarbeitungsvorgänge.
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Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Zutrittskontrolle:

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen in den Rechenzentren.

1. Zutrittskontrollsystem
Ein Schließsystem in Form einer mindestens 1-Faktor-Authentifizierung (z.B. Transponder, Chipkarte,
Klingelsystem mit Personenkontrolle per Bild und Ton) ermöglicht den Zutritt zu
Datenverarbeitungsanlagen erst nach positiver Zutrittsprüfung.

2. Schlüsselregelung
Schlüsselausgaben an Personen zum Zutritt zu Datenverarbeitungsanlagen werden dokumentiert.

3. Protokollierung der Besucher
Besucher, die Zutritt zu Datenverarbeitungsanlagen erhalten (z.B. im Falle von Hardware-Austausch
durch den Hersteller) werden in einem Besucherbuch erfasst.

4. Einbruchmeldeanlage
Der Zutritt zu Datenverarbeitungsanlagen ist per Einbruchmeldeanlage abgesichert.

5. Videoüberwachung
Datenverarbeitungsanlagen werden per Videoüberwachung gesichert.

Zugangskontrolle

Keine unbefugte Systembenutzung

1. Passwortvergabe
Ein Zugang zu den Datenverarbeitungssystemen ist grundsätzlich nur mittels einer Kombination aus
einem Benutzernamen und dem zugeordneten Passwort möglich.

2. Passwortrichtlinie
Passwörter für Datenverarbeitungsanlagen müssen Mindest-Komplexitätsanforderungen der
unternehmensweiten Richtlinie entsprechen; Passwörter von Mitarbeitern müssen regelmäßig
geändert werden.
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3. Administrativer Zugriff
Sämtliche Datenverarbeitungssysteme sind zu Wartungszwecken ausschließlich über freigegebene IP-
Adressbereiche und verschlüsselt erreichbar (z.B. VPN-Beschränkungen).

4. Einsatz von Anti-Viren-Software
Schutz der Infrastruktur durch Firewalls (Soft- und/oder Hardware), Beschränkungen ungenutzter
Ports sowie Benutzername und Passwort vor unberechtigten Zugriffen geschützt. Systeme, die
Hauptvertragsleistungen bereitstellen, werden, entsprechend der jeweiligen Vereinbarung im
Hauptvertrag, mit einer Firewall ausgestattet.

5. Firewall
Systeme, die zum Zugriff auf Datenverarbeitungssysteme genutzt werden, sind mit einer Anti-Viren-
Software ausgestattet. Diese Software wird regelmäßig auf die neuesten Virus-Definitionen
aktualisiert. Systeme, die Kundenleistungen bereitstellen, werden, entsprechend der jeweiligen
Vereinbarung im Hauptvertrag, mit einer Anti-Viren-Software ausgestattet.

6. Verschlüsselung von mobilen Datenträgern
Sofern mobile Datenträger oder mobile Geräte zum Einsatz kommen, werden die Inhalte verschlüsselt.

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen innerhalb des Systems

1. Zuordnung von Benutzerrechten
Der Zugriff auf Datenverarbeitungssysteme wird für Personen auf die jeweils mindestens notwendigen
Daten durch Vergabe entsprechender Benutzerrechte eingeschränkt. Die Datenverarbeitung selbst
erfolgt durch den Kunden Der Auftragnehmer hat keinerlei Einfluss auf die durch den Kunden
durchgeführten Datenverarbeitungsvorgänge.

2. Sichere Aufbewahrung von Datenträgern
Datenträger, die personenbezogene Daten enthalten, werden verschlossen gelagert

3. Verwaltung der Rechte durch einen eingeschränkten Personenkreis
Ausschließlich berechtigte Systemadministratoren sind in der Lage, Rechte anderer Personen zu
Datenverarbeitungssystem zu verwalten. Der Kreis der berechtigten Systemadministratoren wird auf
die kleinstmögliche Auswahl von Personen reduziert. Die Datenverarbeitung selbst erfolgt durch den
Kunden. Der Auftragnehmer hat keinerlei Einfluss auf die durch den Kunden durchgeführten
Datenverarbeitungsvorgänge.
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4. Protokollierung der Zugriffe
Zugriffe auf Dienste (z. B. Webdienste) werden DSGVO-konform in Log-Files protokolliert. Die
Datenverarbeitung selbst erfolgt durch den Kunden. Der Auftragnehmer hat jedoch keinerlei Einfluss
auf die durch den Kunden durchgeführten Datenverarbeitungsvorgänge.

5. Ordnungsgemäße Vernichtung von Datenträgern
Datenträger, die personenbezogene Daten enthalten werden DSGVO-konform vernichtet.

6. Regelmäßige Wartung der Datenverarbeitungssysteme

Trennungskontrolle

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden

1. Festlegung von Datenbankrechten
Der Zugriff von Systemen und Benutzern auf Datenbanken wird auf die jeweils notwendigen Daten
eingeschränkt.

2. Trennung von Produktiv- und Testsystemen
Produktiv- und Testumgebungen werden isoliert voneinander betrieben. Ein Zugriff einer Umgebung
auf Daten der jeweils anderen Umgebung wird durch den Einsatz von z.B. getrennten
Datenbanksystemen und Serversystemen unterbunden.

3. Logische Mandantentrennung
Durch den Einsatz unterschiedlicher softwareseitiger Mechanismen wird eine Trennung der Daten von
Mandanten gewährleistet.

Integrität (Art. 32 Abs. 1 lit. b DSGVO)

Weitergabekontrolle

Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertragung oder Transport

1. Transport
Sofern personenbezogene Daten weitergegeben werden, findet dies grundsätzlich verschlüsselt statt.
Die Datenverarbeitung selbst erfolgt durch den Kunden. Der Auftragnehmer hat keinerlei Einfluss auf
die durch den Kunden durchgeführten Datenverarbeitungsvorgänge.
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Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert
oder entfernt worden sind

1. Zuordnung von Benutzerrechten
Der Zugriff auf Datenverarbeitungssysteme wird für Personen auf die jeweils mindestens notwendigen
Daten durch Vergabe entsprechender Benutzerrechte eingeschränkt.

2. Protokollierung von Dateneingaben
Die Datenverarbeitung erfolgt durch den Kunden, Seitens des Auftragnehmers besteht kein Einfluss auf
die durch den Kunden verwendeten Datenverarbeitungsprogramme. Die Eingabekontrolle der Daten
kann daher ausschließlich durch den Kunden umgesetzt werden.

3. Nachvollziehbarkeit der Eingabe
Die Datenverarbeitung erfolgt durch den Kunden. Seitens des Auftragnehmers besteht kein Einfluss auf
die durch den Kunden verwendeten Datenverarbeitungsprogramme. Die Eingabekontrolle kann daher
ausschließlich durch den Kunden umgesetzt werden. Bei Änderungen durch den Auftragnehmer
werden die Administrationszugriffe adäquat protokolliert.

Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Verfügbarkeitskontrolle

Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust

1. Unterbrechungsfreie Stromversorgung in Serverräumen (Rechenzentren)
Serverräume sind durch unterbrechungsfreie Stromversorgungen geschützt. Der Schutz ist zweistufig
aufgebaut. Bei Bedarf wird ein Notstrom-Aggregat automatisch aktiviert, das die Stromversorgung der
Serverräume übernimmt.

2. Klimaanlagen in Serverräumen (Rechenzentren)
Eine für den Betrieb von Serversystemen angemessene Temperatur und Luftfeuchtigkeit wird in
Serverräumen durch ausreichend dimensionierte Klimaanlagen gewährleistet.

3. Feuer- und Rauchmeldeanlagen in Serverräumen (Rechenzentren)
Durch den Einsatz von Feuer- und Rauchmeldeanlagen wird ein Brand frühzeitig erkannt.
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Feuerlöschanlagen löschen auftretende Brände.

4. Datensicherungskonzept und Aufbewahrung von Datensicherungen
Datensicherungen von personenbezogenen Daten werden nur nach Vereinbarung bzw. gemäß des
abgeschlossenen Hauptvertrages angefertigt und auf separaten und für Datensicherungen dediziert
eingesetzten Systemen aufbewahrt.

5. Monitoring
Systemkritische Instanzen werden durch Monitoring überwacht. Die Datenverarbeitung selbst erfolgt
durch den Kunden. Der Auftragnehmer hat keinerlei Einfluss auf die durch den Kunden durchgeführten
Datenverarbeitungsvorgänge.

Verfahren zur regelmäßigen Überprüfung, Bewertung und

Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

1. Datenschutz-Management
Der Auftragnehmer etabliert ein Datenschutzmanagement, das den Schutz der personenbezogenen
Daten sicherstellt.

2. Incident-Response-Management
Regelmäßige Überprüfung der IT-Infrastruktur. Der Auftragnehmer etabliert einen
Vorfallreaktionsplan.

3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)
Der Auftragnehmer stellt innerhalb seiner Möglichkeiten sicher, dass durch Voreinstellung nur Daten,
die für den jeweiligen bestimmten Verarbeitungszweck unbedingt erforderlich sind, verarbeitet
werden. Die Datenverarbeitung selbst erfolgt durch den Kunden. Der Auftragnehmer hat keinerlei
Einfluss auf die durch den Kunden durchgeführten Datenverarbeitungsvorgänge.

4. Auftragskontrolle
Keine Auftragsverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung des
Auftraggebers

1. Auswahl von geeigneten Auftragnehmern
Bei der Auswahl von Auftragnehmern, die personenbezogene Daten im Auftrag verarbeiten,
werden nur solche Auftragnehmer ausgewählt, die mindestens die gesetzlich
vorgeschriebenen Anforderungen an die Verarbeitung von personenbezogenen Daten
einhalten
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2. Überwachung der Auftragnehmer
Der Auftragnehmer wird regelmäßig auf die Einhaltung der zugesicherten technischen und
organisatorischen Maßnahmen bei der Verarbeitung von personenbezogenen Daten
überprüft.
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Anhang II:

Beauftragte Subunternehmer im

Rahmen der Auftragsverarbeitung

entsprechend Ziffer 7 der

Zusatzvereinbarung zur

Auftragsverarbeitung

gem. Art. 28 DSGVO

Version 1.2, Stand: 1. Dezember 2021

Subunternehmer Anschrift Dienstleistung Rechtsgrundlage
Drittlandtransfer

Ascio Technologies, Inc.
Danmark

Ørestads Boulevard 108,
10. Sal.th.
2300 Copenhagen S
Dänemark

Domainpartner für div.
Domainendungen

nicht notwendig

BaseKit Platform Ltd. Riverside Court Beaufort
Park
NP16 5UH, Wales
Großbritannien

Bereitstellung des
Website Builders

Angemessenheitsbeschluss
, Art. 45 Abs. 3 DSGVO

dogado GmbH Saarlandstraße 25
44139 Dortmund
Deutschland

 - Betreuung der Virtual
Private Server Plattform
 - 2-Level Support **

nicht notwendig
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EPAG Domainservices
GmbH

Niebuhrstraße 16b
53113 Bonn
Deutschland

Domainpartner für div.
Domainendungen

nicht notwendig

InterXion Austria GmbH Louis-Häfliger-Gasse 10
1210 Wien
Österreich

 - Rechenzentrumsdienstlei
ster mit Rechenzentren in
Österreich und
Deutschland
 - Daten der easyname.ch-
Webhostingkunden liegen
in einem Schweizer
Rechenzentrum

nicht notwendig

Nessus GmbH Fernkorngasse 10
1100 Wien
Österreich

Support und
Housingdienstleistungen

nicht notwendig

REISSWOLF Österreich
GmbH

Reisswolf Straße 1
2100 Leobendorf
Österreich

Datenträgervernichtung nicht notwendig

*1-Level-Support: Customer Service (intern), Beantwortung von Standardanfragen und Single Point of Contact zum Kunden
**2-Level-Support: technische und andere fachliche Experten (intern)
***3-Level-Support: Technischer Support externer Lieferanten, kommt zum Einsatz, wenn softwareimmanente unbekannte Probleme des
Produktes des Lieferanten auftreten  
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